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Vorwort

Mit dem Inkrafttreten der DS-GVO vor sieben Jahren wurde eine solide Grundlage fiir den Da-
tenschutz in Europa geschaffen. Im Laufe der Zeit hat sich das regulatorische Umfeld weiter-
entwickelt, um Europa in eine verantwortungsvolle digitale Zukunft zu fiihren. Der EU-Data
Act markiert einen weiteren Meilenstein auf diesem Weg. Der durchgesickerte Entwurf des
Digitalen Omnibus zeigt, dass der Data Act in Zukunft eine immer wichtigere Rolle bei der Re-
gulierung des digitalen Raums spielen wird.

Derzeit flihrt der Data Act neben anderen aktuellen Datenschutzgesetzen wie dem Data Gover-
nance Act (DGA), dem Digital Services Act (DSA) und dem Digital Markets Act (DMA) neue
Verpflichtungen und Maglichkeiten ein. Infolgedessen miissen Datenschutzbeauftragte (DSB)
ihr Fachwissen zunehmend lber die DS-GVO hinaus erweitern und zu einem breiteren Spekt-
rum von Fragen der Datenverwaltung und Compliance beraten.

Um die DSB-Community bei der Bewaltigung dieser bevorstehenden Herausforderungen zu
unterstiitzen, hat CEDPO Uber seine Arbeitsgruppe ,EU-Digitalstrategie” in Zusammenarbeit
mit seinen erfahrenen Mitgliedern aus ganz Europa praktische und aufschlussreiche Antworten
auf haufig gestellte Fragen (FAQs) zum EU-Data Act entwickelt. Diese FAQs konzentrieren sich
speziell auf Themen, die fiir den Datenschutz relevant sind.

Wir bedanken uns herzlich bei allen Mitgliedern der Arbeitsgruppe ,EU-Digitalstrategie” und
den Mitarbeitern von CEDPO fir ihre wertvollen Beitrage.

Mitwirkende WG-Mitglieder: Thomas Ajoodha, Filippo Bianchini, Lionel Capel, Julie Crawford,
Paul Jordan, Paul Lambert, Dr. Maria Maloney, Samira Marquaille, Massimo Pappalardo, Jere-
miah Russel, Henry Simwinga.

Dr. Sachiko Scheuing (GDD) & Filippo Bianchini (ASSO DPO)
Co-Vorsitzende der CEDPO-Arbeitsgruppe ,Digitale Strategie der EU”
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Frage 1: Was ist der Data Act und was ist sein Ziel?

Der Data Act ist ein wesentlicher Bestandteil der Legislativagenda der EU und hat zum Ziel, die
europdische Datenstrategie voranzutreiben, um der EU eine fiihrende Rolle in einer datenge-
steuerten Gesellschaft zu verschaffen. Der Data Act unterstiitzt den freien Datenfluss in einem
Binnenmarkt, der mehrere Bereiche der Wirtschaft, Forschung und offentlichen Verwaltung
umfasst. Der Data Act zielt darauf ab, Daten durch Mechanismen zum Datenaustausch fiir alle
zuganglicher und nutzbarer zu machen. Das Gesetz verpflichtet Dateninhaber, Daten unter be-
stimmten Umstanden zur Verfligung zu stellen. Gleichzeitig ermdglicht es Nutzern, von den von
ihnen generierten Daten zu profitieren, beispielsweise von ihren loT-Geraten. Konkret verlangt
der Data Act, dass vernetzte Produkte so gestaltet sind, dass Nutzer direkt auf die von ihnen
generierten Daten zugreifen kénnen (Art. 3 Data Act). Auf den ersten Blick klingt dies dhnlich
wie die Datenibertragbarkeit und das Auskunftsrecht gemaB der DS-GVO. Es kann als weitere
Spezifizierung dieser Rechte angesehen werden. In Fallen, in denen ein direkter Zugriff nicht
moglich ist, miissen die Daten den Nutzern auf Anfrage schnell zur Verfliigung gestellt werden
(Art. 4 Data Act). Der Schwerpunkt des Data Acts liegt auf der Gewéhrleistung eines fairen
Zugangs zu Daten und dem Schutz der Nutzerrechte, wobei diese Ziele mit dem Schutz perso-
nenbezogener Daten in Einklang gebracht werden miissen.

Der Data Act steht im Einklang mit den bestehenden Vorschriften zur Verarbeitung personen-
bezogener Daten, einschlie3lich der DS-GVO. Es kann hilfreich sein, die Definitionen manchmal
mit anderen relevanten EU-Rechtsvorschriften abzugleichen. So schafft beispielsweise die Ver-
ordnung Uber den freien Verkehr nicht personenbezogener Daten eine wichtige Grundlage fiir
die europaische Datenwirtschaft, indem sie sicherstellt, dass nicht personenbezogene Daten
Uberall in der EU gespeichert, verarbeitet und Ubertragen werden kénnen.

Frage 2: Fur wen gilt der Data Act?

Der Data Act gilt flir Organisationen und Personen, die fiir die Erstellung, Verarbeitung oder
Nutzung, Verwaltung und Weitergabe von Daten aus intelligenten Technologien in der EU ver-
antwortlich sind. Insbesondere regelt der Data Act die Dateninhaber, in der Regel Designer,
Hersteller oder Dienstleister, die Rohdaten aus diesen intelligenten Technologien generieren
oder abrufen kénnen. Der Data Act konzentriert sich stark auf den Bereich Business-to-Busi-
ness und Business-to-Consumer, regelt aber auch den Datenaustausch zwischen Unternehmen
und Behorden.

Kleinst- und Kleinunternehmen sowie mittelstandische Unternehmen, die seit weniger als ei-
nem Jahr bestehen, sind gemaR Art. 5 des Data Acts von der Weitergabepflicht ausgenommen.

Frage 3: Auf welche Art von Daten findet der Data Act
Anwendung?
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Der Data Act gilt fur alle Rohdaten und vorverarbeiteten Daten, die durch die Nutzung eines
vernetzten Produkts oder einer damit verbundenen Dienstleistung entstehen und dem Daten-
inhaber ohne Weiteres zur Verfligung stehen, wie z. B. Produktdaten (die durch die Nutzung
vernetzter Produkte entstehen), Daten zu damit verbundenen Dienstleistungen (Aktionsdaten
der Nutzer) oder Metadaten (Daten, die zur Interpretation von Produktdaten und Daten zu da-
mit verbundenen Dienstleistungen erforderlich sind). Rohdaten und vorverarbeitete Daten
kénnen sowohl personenbezogene als auch nicht personenbezogene Daten sein. Daten, die
stark verarbeitet wurden, wie z. B. abgeleitete Daten (z. B. hoch angereicherte Daten, audiovi-
suelles Material), die unter Verwendung komplexer Algorithmen generiert wurden, unterliegen
nicht dem Data Act.

Der Data Act unterscheidet auch zwischen Rohdaten und abgeleiteten Daten. Handelt es sich
bei den Rohdaten um personenbezogene Daten, gilt zusatzlich zum Data Act die DS-GVO.

Das Register der Verarbeitungsaktivitaten (RoPA) ist ein guter Ausgangspunkt, um festzustel-
len, ob der Data Act auf Ihre Organisation anwendbar ist.

Frage 4: Welche verschiedenen Arten von Akteuren gibt
es gemald dem Data Act?

Der Data Act definiert die folgenden drei Hauptakteure: den Dateninhaber, den Datenempfan-
ger und den Nutzer.

Ein Dateninhaber ist eine Person oder Organisation, die rechtmaBigen Zugriff auf Rohdaten aus
vernetzten Produkten oder damit verbundenen Diensten hat und befugt ist, Zugriff darauf zu
gewahren. Im Wesentlichen ist ein Dateninhaber eine natirliche oder juristische Person, die
das Recht oder die Pflicht hat, Daten zu nutzen oder weiterzugeben, die wahrend der Erbrin-
gung einer damit verbundenen Dienstleistung generiert oder gesammelt wurden. In der Praxis
sind Dateninhaber in der Regel Unternehmen, wie z. B. Hersteller vernetzter Produkte oder
Anbieter verwandter Dienste, die intelligente Gerate verwalten und Uber diese Gerate erho-
bene Kundendaten speichern. Diese Rolle ist wohl die wichtigste im Rahmen des Data Acts.
Jede Organisation, ob 6ffentlich oder privat, die Daten kontrolliert, die durch vernetzte Pro-
dukte und Dienste generiert werden, gilt als Dateninhaber.

Zu den Aufgaben eines Dateninhabers gehort es, den Zugang zu den Daten zu erleichtern und
sicherzustellen, dass die Daten in einem benutzerfreundlichen Format, wie im Gesetz festge-
legt, an andere Dienstleister ibertragen werden kdénnen. Es ist ihnen auBerdem untersagt, den
Nutzern unfaire Vertragsbedingungen hinsichtlich des Zugangs zu ihren Daten und ihrer Rechte
auf Datenlibertragbarkeit aufzuerlegen.

Ein Datenempfanger ist eine Person oder Organisation, die auf Anfrage des Nutzers Rohdaten
von einem Dateninhaber erhilt. Im Wesentlichen ist ein Datenempfanger eine natiirliche oder
juristische Person, die nicht der Nutzer ist und der der Dateninhaber Daten zur Verfligung stellt,
einschlieBlich Dritter, die auf Anfrage eines Nutzers oder in Ubereinstimmung mit einer gesetz-
lichen Verpflichtung handeln.
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In der Praxis sind Datenempfanger in der Regel juristische Personen wie Unternehmen, Behor-
den, Forschungseinrichtungen oder gemeinnilitzige Organisationen. Es gibt spezifische Be-
schrankungen, die groBBe Anbieter oder ,Gatekeeper” im Sinne des Digital Markets Act daran
hindern, als Dritte in bestimmten Vereinbarungen zur Datenweitergabe zu agieren.

Im Wesentlichen ist ein Datenempfanger eine Einrichtung, die Daten von einem Dateninhaber
mit der Absicht erhilt, diese fir geschaftliche oder berufliche Zwecke zu verwenden. Dies kann
Unternehmen umfassen, die Daten zum Nutzerverhalten analysieren, Cloud-Speicher fiir Daten
bereitstellen, die von verbundenen Geraten generiert werden, oder datengesteuerte Dienste
anbieten (). Der wesentliche Unterschied besteht darin, dass ein Datenempfanger die Daten
fur kommerzielle oder organisatorische Zwecke verwendet und nicht fiir den personlichen Ge-
brauch, wie es ein Datennutzer tun wiirde.

Ein Nutzer ist eine Person oder Organisation, die ein vernetztes Produkt besitzt oder das Recht
hat, es zu nutzen oder damit verbundene Dienste in Anspruch zu nehmen. Im Wesentlichen ist
ein Nutzer die natiirliche oder juristische Person, die ein intelligentes Gerat besitzt, mietet oder
least.

In der Praxis ist der Nutzer in der Regel der Kunde eines intelligenten Gerats. Es ist wichtig zu
beachten, dass Personen, die das Gerat nutzen, aber nicht Vertragspartei sind, wie z. B. Famili-
enmitglieder, wahrscheinlich nicht als Nutzer gelten.

Frage 5: Was sind nicht personenbezogene Daten?

Der Data Act definiert nicht personenbezogene Daten als alle Daten, die nicht unter die Kate-
gorie der personenbezogenen Daten fallen, wie in Art. 2 Abs. 4 Data Act festgelegt. Wahrend
die DS-GVO in Erwagungsgrund 26 anonyme Daten als Informationen definiert, die nicht mit
einer identifizierten oder identifizierbaren natirlichen Person in Verbindung gebracht werden
kénnen, enthalt sie keine ausdriickliche Definition fir nicht personenbezogene Daten.

Die Verordnung Uber einen Rahmen fiir den freien Verkehr nicht personenbezogener Daten
innerhalb der Europaischen Union fiihrt in Art. 1 nicht personenbezogene Daten als ,andere
Daten als personenbezogene Daten” ein. Im Vergleich zur Definition personenbezogener Daten
in Art. 1 kénnen nicht personenbezogene Daten als alle Informationen verstanden werden, die
sich nicht auf eine identifizierte oder identifizierbare natiirliche Person (die ,betroffene Person®)
beziehen. Die Leitlinien der EU-Kommission aus dem Jahr 2019 zur Verordnung Uber einen
Rahmen fiir den freien Verkehr nicht personenbezogener Daten stiitzen diese Auslegung.

Dariber hinaus unterteilt die Kommission nicht personenbezogene Daten in zwei Kategorien:

(1) Daten, die urspriinglich nicht zu einer identifizierten oder identifizierbaren natirlichen
Person gehdrten und
(2) Daten, die urspriinglich personenbezogen waren, spater jedoch anonymisiert wurden.

Temperaturmessungen in einem Gebaude sind ein Beispiel fir (1), und das Durchschnittsalter
der Schdler in einem Klassenzimmer ist ein Beispiel fur (2).
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Es ist wichtig zu beachten, dass sich die Anonymisierung personenbezogener Daten von der
Pseudonymisierung unterscheidet. Wahrend bei der Anonymisierung Daten so verarbeitet wer-
den, dass sie keiner Person zugeordnet werden kénnen, bezieht sich die Pseudonymisierung
auf Daten, die durch zusatzliche Informationen weiterhin einer Person zugeordnet werden koén-
nen. Es ist auch wichtig zu beachten, dass pseudonymisierte Daten zu anonymen Daten wer-
den, wenn sie sich in den Handen von Organisationen befinden, die keine Méglichkeit haben,
die betroffene Person wieder zu identifizieren.!

Beispiele fiir nicht personenbezogene Daten sind aggregierte oder anonymisierte Datensatze,
die in der Big-Data-Analyse verwendet werden, Daten aus der Prazisionslandwirtschaft, die zur
Optimierung des Pestizid- und Wasserverbrauchs beitragen, sowie Daten zum Wartungsbedarf
von Industriemaschinen. Wenn jedoch technologische Fortschritte die Re-ldentifizierung ano-
nymisierter Daten ermdglichen, wirden diese Daten als personenbezogene Daten gelten und
die DS-GVO wiirde dann Anwendung finden.

Frage 6: Wie soll ich eine Datei behandeln, die sowohl
personenbezogene als auch nicht personenbezogene
Daten enthalt?

Die meisten Daten, die unter den Data Act fallen, werden als ,nicht personenbezogene Daten”
eingestuft, da sie sich auf industrielle Produkte und Dienstleistungen und nicht auf Personen
beziehen. Es ist jedoch nicht ungewoéhnlich, dass diese Daten mit personenbezogenen Daten
vermischt sind. Wenn eine Datei sowohl personenbezogene als auch nicht personenbezogene
Daten enthilt, wird sie als gemischter Datensatz bezeichnet.

In Bezug auf gemischte Datensatze wird in Erwagungsgrund 7 des Data Acts darauf hingewie-
sen, dass die DS-GVO? und die ePrivacy-Richtlinie (sofern anwendbar) die Grundlage fiir eine
nachhaltige und verantwortungsvolle Datenverarbeitung bilden.

Eine etwas andere Nuance findet sich in einer anderen EU-Verordnung, die gemischte Datens-
atze erwahnt: der Verordnung Giber einen Rahmen fiir den freien Verkehr nicht personenbezo-
gener Daten in der Europdischen Union. Gemal diesem Gesetz und den Leitlinien der Kommis-
sion zur Verordnung Uber den freien Verkehr nicht personenbezogener Daten gilt Folgendes:

1. Die ,Verordnung Uber den freien Verkehr nicht personenbezogener Daten” gilt fiir den
nicht personenbezogenen Teil des Datensatzes.

2. Die DS-GVO gilt fur den Teil des Datensatzes, der personenbezogene Daten enthilt.

3. Wenn die nicht personenbezogenen Daten und die personenbezogenen Daten ,un-

trennbar miteinander verbunden® sind, gilt die DS-GVO fiir den gesamten Datensatz,

1 Urteil vom 4. September 2025, EDPS gegen SRB, C-413/23 P, ECLI:EU:C:2025:645.
2 Und die Verordnung von 2018 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Da-
ten durch die Organe, Einrichtungen und sonstigen Stellen der Union und zum freien Datenverkehr.
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auch wenn die personenbezogenen Daten nur einen kleinen Teil des Datensatzes aus-
machen.

In den Leitlinien der Kommission wird weiter erldutert, dass nicht personenbezogene Daten
und personenbezogene Daten ,untrennbar miteinander verbunden® sind, wenn es unméglich
oder technisch oder wirtschaftlich nicht machbar ist, die beiden Datentypen voneinander zu
trennen.

Die Empfehlung fir den Umgang mit gemischten Datensatzen lautet, einen angemessenen
Schutz zu gewahrleisten und die Verpflichtungen gemafl der DS-GVO einzuhalten. Wenn es
jedoch nicht moglich ist, die betroffene Person zu identifizieren, ist der fir die Verarbeitung
Verantwortliche von den Verpflichtungen gemaf den Artt.-r 15 bis 20 der DS-GVO befreit. Zu
diesen Verpflichtungen gehdren das Recht auf Berichtigung, Loschung, Einschrankung der Ver-
arbeitung, die Benachrichtigungspflicht bei Berichtigung, Loéschung oder Einschriankung der
Verarbeitung sowie das Recht auf Dateniibertragbarkeit gemafi Art. 11 Abs. 2 der DS-GVO.

Frage 7: Wann sollte meine Organisation technische und
organisatorische Malsnahmen zum Schutz der Daten er-
greifen?

Bei der Verarbeitung personenbezogener Daten miissen geeignete technische und organisato-
rische MalBnahmen zum Schutz der Daten getroffen werden. Eine SchutzmalRnahme, die so-
wohl in der DS-GVO als auch im Data Act hervorgehoben wird, ist die Pseudonymisierung. Es
wird empfohlen, im Rahmen des Data Acts denselben Pseudonymisierungsstandard anzuwen-
den, wie er in der DS-GVO vorgeschrieben ist.

Der Data Act befasst sich auch mit SchutzmaRnahmen in Situationen, in denen personenbezo-
gene Daten aufgrund eines ,auBBergewohnlichen Bedarfs” an eine 6ffentliche Stelle, die Kom-
mission, die Europaische Zentralbank oder eine EU-Institution weitergegeben werden miissen.
In solchen Fallen muss die anfragende Organisation, die zum Schutz der Daten erforderlichen
technischen und organisatorischen Manahmen angeben. Darliber hinaus sollte die anfragende
Organisation priifen, ob die personenbezogenen Daten anonymisiert werden kénnen.

Andererseits muss der Dateninhaber personenbezogene Daten anonymisieren, es sei denn, die
Anfrage zur Bereitstellung von Daten an eine 6ffentliche Stelle, die Kommission, die Europai-
sche Zentralbank oder eine EU-Institution erfordert die Offenlegung personenbezogener Da-
ten. In solchen Fallen ist der Dateninhaber verpflichtet, die Daten zu pseudonymisieren.

Es kénnen nationale Gesetze erlassen werden, die die Offenlegung anderer Arten von Daten in
bestimmten Situationen regeln, beispielsweise medizinische oder statistische Daten. Wenn
diese Daten nicht aggregiert werden kénnen und als personenbezogene Daten weitergegeben
werden miussen, sollten geeignete technische und organisatorische MalBBnahmen zu ihrem
Schutz getroffen werden.
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Frage 8: Was muss berucksichtigt werden, um die mit
dem Data Act verbundenen Risiken zu minimieren?

Der Data Act schafft einen einheitlichen, kohdrenten Rahmen fiir den Austausch personenbe-
zogener und nicht personenbezogener Daten innerhalb des europaischen Binnenmarkts. Seine
Ziele sind die Gewahrleistung von Fairness in datengesteuerten Wertschopfungsketten, die
Verbesserung des Zugangs der Nutzer zu Daten, die von vernetzten Produkten und damit ver-
bundenen Diensten generiert werden, sowie die Forderung von Innovationen in allen Sektoren.

Gleichzeitig erhoht die Bereitstellung von mehr Daten zwangslaufig das Risiko von Missbrauch,
Datenschutzverletzungen, Verlust von Geschaftsgeheimnissen, Cybersicherheitsvorfallen und
diskriminierendem oder ungleichen Zugang. Das Gesetz verbindet daher die neuen Zugriffs-
rechte mit einer Reihe von mehrschichtigen SchutzmafRnahmen, die je nach der Art der Bezie-
hung, in der Daten ausgetauscht werden, variieren: Business-to-Consumer (B2C), Business-to-
Business (B2B) und Business-to-Government (B2G).

Risikominderung in B2C- und B2B-Beziehungen

Im B2C-Kontext (Art. 3 und 4 Data Act) missen vernetzte Produkte und damit verbundene
Dienste so gestaltet sein, dass die Daten standardmafig fiir die Nutzer in einem strukturierten,
sicheren und maschinenlesbaren Format direkt zuganglich sind. Die Verbraucher miissen kos-
tenlosen Zugang erhalten und vor unfairen oder undurchsichtigen Vertragsbedingungen ge-
schiitzt werden. Sie miissen eine sinnvolle Kontrolle (iber ihre Daten behalten, einschlieBlich
der Moglichkeit, den Zugang zu gewdahren oder zu widerrufen und die Bedingungen fiir die
Wiederverwendung zu verwalten.

In B2B-Beziehungen, in denen Ungleichgewichte bestehen kénnen, erlaubt der Data Act den
Parteien, vertragliche Beschrankungen fiir die Nutzung oder Weitergabe von Daten festzule-
gen, wenn diese Nutzung die Sicherheit, Gesundheit oder Geschiftsgeheimnisse gefahrden
koénnte (Art. 4 Abs. 2 und Art. 4 Abs. 6 Data Act). Vereinbarungen missen Vertraulichkeitsklau-
seln enthalten, und Unternehmen kdnnen die Weitergabe von Daten aussetzen, wenn die ver-
einbarten MaBnahmen nicht umgesetzt werden oder wenn Geschaftsgeheimnisse gefahrdet
sind (Art. 4 Abs. 7 Data Act). Das Gesetz verlangt, dass solche Bedingungen fair sind und keine
Ausnutzung von Ungleichgewichten in der Verhandlungsmacht, insbesondere bei KMU, zulas-
sen (Art. 5 Abs. 3 Data Act).

10
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Technische und organisatorische SchutzmaRnahmen

Der Data Act erlaubt Dateninhabern, technische SchutzmaBnahmen wie Verschliisselung, Zu-
griffskontrollen und Smart Contracts zu implementieren, um unbefugten Zugriff oder unbe-
fugte Nutzung zu verhindern (Art. 11 Abs. 1 Data Act). Diese MaBBnahmen dirfen den legitimen
Zugriff von Nutzern nicht verhindern, sind jedoch fiir die Gewahrleistung der Einhaltung der
Vorschriften und den Schutz sensibler Informationen von entscheidender Bedeutung. Daten-
inhaber kénnen auch auf Pseudonymisierung und sichere Datentlibertragungsprotokolle zu-
rickgreifen, insbesondere wenn es sich um sensible Informationen oder den Zugriff durch
Dritte handelt.

Die Weitergabe von Daten unterliegt ebenfalls einer Zweckbindung. Dritte diirfen die Daten
nur fur die mit dem Nutzer vereinbarten Zwecke verarbeiten und missen sie I6schen, sobald
sie nicht mehr bendtigt werden (Art. 6 Abs. 1 Data Act). Bei personenbezogenen Daten ist die
vollstiandige Einhaltung der DS-GVO obligatorisch. Bei VerstdRen gegen diese Verpflichtungen
kénnen Dateninhaber die Loschung der Daten und die Einstellung der damit verbundenen
Dienste oder Produkte verlangen (Art. 11 Absatze 2 bis 4 Data Act). Im B2B-Kontext kdnnen
technische MaBnahmen auch Audit-Trails zur Uberwachung der Einhaltung umfassen.

Verwaltung von Geschiftsgeheimnissen in verschiedenen Szenarien der ge-
meinsamen Nutzung

Unabhangig davon, ob Daten an Nutzer oder Dritte weitergegeben werden, sieht das Gesetz
einen starken Schutz fiir Geschaftsgeheimnisse vor. Diese diirfen nur offengelegt werden,
wenn dies unbedingt erforderlich ist und wenn geeignete technische und vertragliche Sicher-
heitsvorkehrungen getroffen wurden (Art. 4 Abs. 6 und Art. 5 Abs. 9 Data Act). Werden diese
SchutzmaBnahmen nicht eingehalten, kénnen die Dateninhaber die Weitergabe aussetzen und
mussen die zustandige Behorde informieren (Art. 5 Abs. 10 Data Act). In Vertragen muss fest-
gelegt werden, wie Geschaftsgeheimnisse geschiitzt werden, und es missen Vertraulichkeits-
verpflichtungen festgelegt werden.

Zugang des offentlichen Sektors und die B2G-Dimension

In Ausnahmefillen kénnen Behérden Daten anfordern, wenn ein eindeutiges 6ffentliches Inte-
resse besteht (Art. 17 Data Act). Diese Anfragen missen konkret, verhaltnismaRig und gerecht-
fertigt sein. Die Behorde darf die Daten nur fiir den angegebenen Zweck verwenden, muss
strenge SicherheitsmaBnahmen anwenden und die Daten |I6schen, wenn sie nicht mehr beno-
tigt werden (Art. 18 und 19 Data Act). Wenn moéglich, missen personenbezogene Daten ano-
nymisiert oder pseudonymisiert werden. Offentliche Stellen miissen auBerdem &hnliche tech-
nische und organisatorische MaBnahmen wie private Akteure umsetzen und bei der Verarbei-
tung sensibler Daten die Vertraulichkeitsanforderungen einhalten.

Der Kontext ist entscheidend

Die im Data Act festgelegten Verpflichtungen und SchutzmafBnahmen sind kontextsensitiv. Bei
der Weitergabe von Daten im B2C-Bereich steht die Starkung der Nutzer und der Verbraucher-
schutz im Vordergrund. Bei B2B-Beziehungen werden faire Vertragsbedingungen und Vertrau-
lichkeit betont. Der Zugang zu Daten im B2G-Bereich ist auf Ausnahmefalle beschrankt und
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streng reguliert. Dieser mehrschichtige Ansatz erméglicht eine wirksame Risikominderung,
ohne ein einheitliches Modell vorzuschreiben.

Zusammenfassend lasst sich sagen, dass der Data Act durch die Festlegung maf3geschneiderter
Regeln fiir verschiedene Kontexte der Datenweitergabe und die Férderung der Verwendung
vertraglicher, technischer und organisatorischer SchutzmafSnahmen eine solide Rechtsgrund-
lage fir die Minimierung von Risiken bietet. Die Umsetzung dieser SchutzmaBnahmen erfordert
jedoch mehr als nur die Einhaltung der Rechtsvorschriften. Technische Losungen wie APIs und
standardisierte Zugangsmechanismen spielen eine wichtige Rolle bei der Gewahrleistung einer
sicheren, Uberpriifbaren und vertrauenswirdigen Datenweitergabe zwischen allen Akteuren.

Frage 9: Was ist eine gangige Methode fir den Datenaus-
tausch gemal3 dem Data Act und wie lassen sich Daten-
schutzrisiken reduzieren?

Es gibt mehrere Moglichkeiten, die mit dem Data Act verbundenen Risiken zu verringern. Der
erste Schritt ist die Umsetzung von Richtlinien zur Steuerung des Datenaustauschs. Wie bei der
Einhaltung der DS-GVO kann eine solide Verwaltung des Datenaustauschs durch Vertrage und
Dokumentationen formalisiert werden, in denen die Rollen und Verantwortlichkeiten jeder Par-
tei festgelegt sind. Dies ist besonders niitzlich zwischen Dateninhabern und Dritten. Vertrage
kénnen Verfahren zur Verwaltung des Zugriffs und, falls erforderlich, zur Zuweisung von Zu-
griffskontrollrechten, zur Festlegung von Sicherheitsanforderungen sowie zur Gewahrleistung
der Rechenschaftspflicht und Rickverfolgbarkeit enthalten.

Der Datenempfanger ist in der Regel ein Datenverarbeiter innerhalb des Austauschprozesses.
Der Vertrag mit dem Dritten kdnnte jedoch eine gemeinsame Verantwortlichkeit fiir die Verar-
beitung vorsehen, wenn der Dritte rechtlich oder praktisch einen bestimmenden Einfluss auf
die Verarbeitungszwecke und -bedingungen austibt. Dies kdnnte beispielsweise der Fall sein,
wenn der Dritte eine Austausch-API bereitstellt, mit der sich der Dateninhaber fiir den Daten-
austausch verbindet.

MafBnahmen zur Verhinderung unbefugten Zugriffs, empfohlen von verschiedenen nationalen
Regulierungsbehoérden: Wie bei der DS-GVO sollte ein risikobasierter Ansatz verfolgt werden,
bei dem das erforderliche Schutzniveau der Schwere der méglichen Folgen fiir die betroffene
Person oder den Nutzer angemessen ist. Die Empfehlung der franzésischen Datenschutzbe-
horde CNIL umfasst beispielsweise Folgendes:

- Teilen Sie die zu teilenden Daten durch physische oder logische Datensegmentierung oder
beides auf. Die Verfligbarkeit von Daten kann in bestimmten Situationen wichtig werden,
in denen der Nutzer ohne diese Daten ernsthaft beeintrachtigt werden kénnte. In solchen
Situationen kann die Aufbewahrung von Daten in separaten ,Kompartimenten” potenzi-
elle Datenverletzungen reduzieren.

- Verwenden Sie zusatzliche technische MaRnahmen wie einen digitalen Safe, um Passwor-
ter und Authentifizierungsprotokolle zu schiitzen.
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- Flhren Sie ein umfassendes Protokoll (iber Zugriffe und Aktionen in der Datenbank, um
Datenmissbrauch und Fehler zu identifizieren und sicherzustellen, dass der Dateninha-
ber/Datenempfanger (oder sein Beauftragter) die erforderlichen Datenaktualisierungen
im Rahmen der kontinuierlichen Weitergabe bereitgestellt hat.

- Schaffung einer ,Sandbox“-Umgebung fir den Datenaustausch, in der Benutzer sicher mit
den Daten experimentieren kénnen.

Aufgrund der spezifischen Art der vom Data Act erfassten Daten ist die Datenlibertragung tiber
Anwendungsprogrammierschnittstellen (APls) moglicherweise die am haufigsten verwendete
Methode. APIs unterstiitzen den sicheren Austausch von personenbezogenen und nicht perso-
nenbezogenen Daten zwischen Dateninhabern und autorisierten Dritten. APIs bieten in der
Regel ein hoheres Mal3 an Sicherheit als Datenaustauschplattformen oder E-Mail-Dienste,
wodurch das Risiko von Datenverletzungen wahrend des Austauschs verringert werden kann.

APIs sind ein bevorzugtes Werkzeug fiir den Datenaustausch, insbesondere wenn:

- grolBe Datenmengen haufig aktualisiert werden,

- Dritte regelmaBig auf die Daten zugreifen missen, um Zugriffsanfragen von Benutzern zu
erfillen, insbesondere wenn eine hohe Anzahl solcher Anfragen vorliegt, und

- Der Dritte die Daten direkt an den Nutzer Uibertragt, ohne sie dauerhaft zu speichern.

Frage 10: Welche Pflichten hat der Dateninhaber?

Der EU-Data Act legt mehrere wichtige Pflichten fiir Dateninhaber fest.

Datenzugriff durch Design und als Standardeinstellung

Dateninhaber mussen vernetzte Produkte oder damit verbundene Dienste (z. B. intelligente
Geréte) so konzipieren und herstellen, dass die vom Gerat generierten Daten standardmagig
und kostenlos fiir den Nutzer zuganglich sind. Dazu gehoren auch relevante Metadaten, die fir
die Interpretation und Nutzung der Daten erforderlich sind. Der Zugriff muss einfach, sicher,
umfassend und strukturiert sein und in einem gangigen und maschinenlesbaren Format erfol-
gen.

Antrage auf Datenzugriff

Wenn Nutzer nicht direkt tGber das intelligente Gerat auf die Daten zugreifen kénnen, muss der
Dateninhaber die Daten auf Anfrage zur Verfligung stellen. Diese Anfragen miissen ohne un-
angemessene Verzogerung, in einem gangigen und maschinenlesbaren Format, kostenlos und,
sofern relevant und machbar, kontinuierlich und in Echtzeit erfiillt werden. Dartiber hinaus kon-
nen Nutzer vom Dateninhaber verlangen, dass er die vom Geréat generierten Daten an Dritte
weitergibt. Bei der Erfiillung einer solchen Anfrage muss der Dateninhaber die Daten unter den
oben beschriebenen Bedingungen bereitstellen. Im Gegensatz zur Weitergabe von Daten an
den Nutzer kann der Dateninhaber in einem solchen Fall jedoch eine angemessene Verglitung
von dem Diritten fiir die Weitergabe der Daten verlangen. Der Dateninhaber muss sicherstellen,
dass Zugriffsanfragen auf unkomplizierte Weise bearbeitet werden kénnen und nicht durch
unnotige Verfahren oder Informationsanfragen des Nutzers erschwert werden.
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Transparenz

Vor Abschluss eines Vertrags liber den Kauf, die Miete oder das Leasing eines vernetzten Pro-
dukts muss der Dateninhaber dem Nutzer klare und verstandliche Informationen zur Verfligung
stellen. Dazu gehdren Angaben zu Art und Umfang der Daten, zu den Aufbewahrungsfristen,
dazu, ob das Produkt kontinuierlich und in Echtzeit Daten generiert und dazu, ob die Daten
remote oder auf dem Gerat gespeichert werden. Der Nutzer muss auch dariiber informiert wer-
den, wie er seine Rechte auf Zugriff, Abruf oder Léschung von Daten austiben kann.

Ebenso muss der Dateninhaber vor Abschluss eines Vertrags tiber Dienstleistungen im Zusam-
menhang mit einem vernetzten Produkt den Nutzer iber die Art und den Umfang der Daten,
die Aufbewahrungsfristen, Dritte, die die Daten verwenden diirfen, und die Zwecke, fir die die
Daten verwendet werden, informieren. Der Dateninhaber muss dem Nutzer auch erklaren, wie
er die Weitergabe von Daten an Dritte beantragen, die Weitergabe von Daten beenden und im
Falle eines VerstoRRes gegen den Data Act Beschwerde einlegen kann.

Dateniibertragbarkeit

Der Data Act erméglicht es Benutzern, ihre Daten an Dritte zu Gbertragen, was den Wechsel
zwischen Dienstleistern oder die Verwendung von Daten mit verschiedenen Anwendungen er-
leichtert. Der Dateninhaber muss diesen Prozess nahtlos gestalten und sicherstellen, dass die
Daten in einem gangigen und maschinenlesbaren Format bereitgestellt werden.

Frage 11: Wie formalisiert man die Weitergabe von Daten
im Business-to-Business-Kontext?

Die Bedingungen filr die Datenweitergabe miissen in einem Vertrag zwischen den beteiligten
Parteien formalisiert werden. Die Vereinbarung muss fair, angemessen, nichtdiskriminierend
und transparent sein, was besonders wichtig ist, wenn es sich bei der Vertragspartei um ein
kleines oder mittleres Unternehmen, eine gemeinniitzige Organisation oder eine Forschungs-
einrichtung handelt.

Wenn ein Dateninhaber Daten gemaf3 dem Data Act an ein anderes Unternehmen (den Daten-
empfianger) weitergibt, kann er vom Datenempfanger eine angemessene Gebuhr fir die bereit-
gestellten Daten verlangen.

Frage 12: Meine Organisation ist ein Dateninhaber. Kann
ich die Bereitstellung von Daten verweigern?

Der Nutzer und der Dateninhaber kdnnen den Datenzugriff einschranken, wenn dieser Zugriff
die gesetzlich vorgeschriebenen Sicherheitsanforderungen des Produkts gefahrden kdnnte. Sie
kénnen auch vereinbaren den Zugriff, die Nutzung oder die Weitergabe von Daten zu be-
schranken oder zu untersagen.
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In Fallen, in denen Geschaftsgeheimnisse betroffen sind, ist der Dateninhaber berechtigt, Ver-
einbarungen zur Wahrung der Vertraulichkeit der Daten und zum Schutz von Geschiftsgeheim-
nissen zu treffen. Dazu gehort auch die Vereinbarung technischer und organisatorischer Mal3-
nahmen zur Gewahrleistung der Vertraulichkeit.

Darliber hinaus ist der Dateninhaber nicht verpflichtet, Daten an Dritte auBerhalb der EU wei-
terzugeben.

Frage 13: Welche Auswirkungen hat der Data Act auf die
Verwaltung der Rechte betroffener Personen in Fallen,
in denen es sich um personenbezogene Daten handelt?

Der Data Act dndert nichts an den in der DS-GVO festgelegten Rechten und Pflichten. Vielmehr
starkt und erleichtert es das Recht auf Dateniibertragbarkeit gemaf Art. 20 DS-GVO. Konkret
verpflichtet der Data Act die Dateninhaber, Kunden die Méglichkeit zu geben, ihre Daten in-
nerhalb von 30 Tagen zu Ubertragen.

Beim Umgang mit personenbezogenen Daten fungiert der Dateninhaber in vielen Fallen als
Verantwortlicher und muss Datenzugriffsanfragen gemal der DS-GVO bearbeiten. Handelt es
sich bei dem Nutzer um eine Organisation, wird diese zum Verantwortlichen. Der Verantwort-
liche muss Uiberprifen, ob personenbezogene Daten betroffen sind und sicherstellen, dass eine
Rechtsgrundlage fiir die Bereitstellung dieser Daten besteht, insbesondere wenn der Nutzer
nicht die betroffene Person ist.

Frage 14: Welche Rechtsgrundlagen konnen fur die Ver-
arbeitung personenbezogener Daten herangezogen
werden, fiur die der Data Act gilt?

Der Data Act gilt unbeschadet der DS-GVO, d. h. die DS-GVO hat Vorrang vor dem Data Act
(Art. 1 Abs. 5, Erwagungsgrund 7 Data Act). Folglich muss jede Verarbeitung personenbezoge-
ner Daten auf eine giiltige Rechtsgrundlage gestiitzt werden.

Daflir stehen den Dateninhabern die Rechtsgrundlagen des Art. 6 DS-GVO zur Verfligung.
Wenn die betroffene Person auch der einzige Nutzer ist, ist die Situation unkompliziert, da sich
der Dateninhaber auf die Rechtsgrundlage der Einhaltung einer rechtlichen Verpflichtung be-
rufen kann (siehe Art. 6 Abs. 1 lit. c DS-GVO, Art. 4 Data Act).

Wenn der Nutzer jedoch eine Organisation ist, in der mehrere Personen das verbundene Gerat
nutzen, kann die Situation komplexer werden. Wenn ein Unternehmen beispielsweise ein ge-
meinschaftlich genutztes Fahrzeug einsetzt, muss es eine Rechtsgrundlage wahlen, die die Da-
ten der Mitarbeiter beriicksichtigt. In solchen Fallen muss die Verarbeitung personenbezogener
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Daten, die von Mitarbeitern bei der Nutzung eines Poolfahrzeugs generiert werden, moglicher-
weise auf einer Einwilligung (Art. 6 Abs. 1 lit. a und Art. 9 Abs. 2 DS-GVO) oder der Erfillung
eines Vertrags (Art. 6 Abs. 1 lit. b DS-GVO) beruhen. Es ist wichtig zu beachten, dass sich der
Data Act stark auf vertragliche Vereinbarungen stiitzt und somit Art. 6 Abs. 1 lit. b DS-GVO fir
die Verarbeitung personenbezogener Daten im Rahmen eines Vertrags erganzt. Beispielsweise
kann ein Nutzer im Rahmen eines Vertrags personenbezogene Daten an Dritte weitergeben,
um eine Dienstleistung zu erbringen, wobei Art. 6 Abs. 1 lit. b DS-GVO als Rechtsgrundlage
dient.

SchlieRlich verarbeitet der Datenempfanger in den meisten Fallen die Daten im Auftrag des
Dateninhabers oder Nutzers.

Frage 15: Meine Organisation ist ein Nutzer und mochte
die vom Dateninhaber zur Verfiigung gestellten Daten
auf der Grundlage eines berechtigten Interesses verar-
beiten. Ist das moglich?

Gemal Art. 6 Abs. 1 lit. f DS-GVO des ersten UnterAbs.es von Art. 6 Abs. 1 DS-GVO kann die
Verarbeitung nur dann als fiir die berechtigten Interessen des Verantwortlichen oder eines Drit-
ten erforderlich angesehen werden, wenn

- der Verantwortliche die Nutzer (iber ein berechtigtes Interesse informiert hat, das mit der
Datenverarbeitung verfolgt wird;

- die Datenverarbeitung nur insoweit erfolgt, als dies flir die Zwecke dieses berechtigten
Interesses unbedingt erforderlich ist und

- aus einer Abwagung der gegensatzlichen Interessen unter Berlicksichtigung aller relevan-
ten Umstande hervorgeht, dass die Interessen oder Grundfreiheiten und Rechte der Nut-
zer dieses berechtigte Interesse des Verantwortlichen oder eines Dritten nicht tGberwie-
gen.

Bei der Abwagungspriifung werden im Wesentlichen die konkurrierenden Interessen des fir
die Verarbeitung Verantwortlichen gegen die Interessen oder Grundrechte und Grundfreihei-
ten der betroffenen Personen abgewogen.

Bewertung der Einschrankungen und Beschrankungen?

Die Verwendung von personenbezogenen Daten, die von vernetzten Geraten generiert wer-
den, kann gemaf den geltenden EU- und nationalen Rechtsvorschriften eingeschrankt oder be-
grenzt werden. Beispielsweise kdnnen nationale Arbeitsgesetze die Uberwachung von Mitar-
beitern durch vernetzte Gerate am Arbeitsplatz regeln.

Darliber hinaus kann das berechtigte Interesse nicht als Rechtsgrundlage herangezogen wer-
den, wenn die vom Dateninhaber erhaltenen Daten unter die besonderen Kategorien perso-
nenbezogener Daten gemal Art. 9 Abs. 1 DS-GVO fallen. Dazu gehoren biometrische Daten
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und gesundheitsbezogene Daten, die von verbundenen medizinischen Geraten generiert wer-
den.

Wenn die vom Dateninhaber erhaltenen Daten fiir automatisierte Entscheidungen verarbeitet
werden, die rechtliche Auswirkungen auf die betroffene Person haben oder sie in dhnlicher
Weise erheblich beeintrachtigen (z. B. automatisierte Bonitatsbewertung), kann das berechtigte
Interesse ebenfalls nicht als gliltige Rechtsgrundlage herangezogen werden.

In diesen Fallen ist eine andere Rechtsgrundlage erforderlich.

Beispiele fiir Interessen oder Grundrechte und Grundfreiheiten der betroffenen
Person

Die betroffenen Rechte und Freiheiten hangen grundsatzlich von den besonderen Umstdnden
des Einzelfalls ab.3

Beispielsweise kann die Weitergabe oder Verwendung - ohne Zustimmung des Nutzers - der
von einem vernetzten Auto oder einem Heimassistenten generierten personenbezogenen Da-
ten eine Bedrohung darstellen:

- flr das Privat- und Familienleben der betroffenen Personen, das durch Art. 7 der Charta
der Grundrechte der Europaischen Union (GRCh) geschiitzt ist und
- flr das Recht auf Sicherheit, das durch Art. 6 GRCh geschiitzt ist.

Wie der Datenschutzbeauftragte in diesem Prozess helfen kann

Die Abwagungspriifung muss von Fall zu Fall durchgefiihrt werden, wobei alle méglichen Risi-
ken fir die betroffenen Personen zu beriicksichtigen sind. GemaR der Stellungnahme 06/2014
der WP29 zum Begriff der berechtigten Interessen des fir die Verarbeitung Verantwortlichen
sollte der fiir die Verarbeitung Verantwortliche:

- die Grundrechte und Interessen der betroffenen Person, die beeintrachtigt werden kénn-
ten, ermitteln

- die angemessenen Erwartungen der betroffenen Personen beriicksichtigen

- die Auswirkungen auf die betroffene Person bewerten und sie mit den Vorteilen verglei-
chen, die der fiir die Verarbeitung Verantwortliche von der Verarbeitung erwartet.

Es ist wichtig zu beachten, dass Kinder einen besonderen Schutz ihrer personenbezogenen Da-
ten verdienen, da sie sich der potenziellen Risiken moglicherweise weniger bewusst sind.

Die Rolle des Datenschutzbeauftragten bei der Bewertung berechtigter Interessen ist zwar
nicht ausdriicklich in der DS-GVO geregelt, entspricht jedoch der Rolle des Datenschutzbeauf-
tragten bei einer Datenschutz-Folgenabschitzung. Daher sollte der Datenschutzbeauftragte
auf Anfrage des fiir die Verarbeitung Verantwortlichen Beratung hinsichtlich der Abwagungs-
prifung leisten und deren Durchfiihrung tiberwachen.

3 Siehe Urteil vom 4. Mai 2017, Rigas satiksme, C-13/16, EU:C:2017:336, Rn. 31.
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Frage 16: Meine Organisation ist eine 6ffentliche Einrich-
tung. In welchen Situationen kann meine Organisation
Daten aufgrund einer ,auf8ergewdhnlichen Notwendig-
keit” anfordern?

Das Konzept der ,auBergewdhnlichen Notwendigkeit” wird bereits zu Beginn des Data Acts
eingefiihrt, wo in Art. 1 Abs. 1 Data Act dargelegt wird, dass ein Teil des Zwecks des Gesetzes
darin besteht, die Vorschriften iber die Verfligbarkeit von Daten, die sich im Besitz des Daten-
inhabers befinden, fiir 6ffentliche Stellen zu harmonisieren, wenn eine ,auergewdhnliche Not-
wendigkeit” fiir die Daten besteht, um eine bestimmte Aufgabe im 6ffentlichen Interesse zu
erfiillen. Dies setzt einen hohen Standard, da die Bereitstellung auf 6ffentliche Einrichtungen
beschrankt ist und eine ,auBergewoéhnliche Notwendigkeit” speziell fiir eine Aufgabe im 6ffent-
lichen Interesse erforderlich ist. Die zur Verfliigung gestellten Daten dirfen nur zur Erfiillung
dieses auRergewohnlichen Bedarfs verwendet werden.

Wenn es alternative Mittel zur Erflllung der Aufgabe gibt, kdnnte man argumentieren, dass
diese Bestimmung nicht gilt. Der Begriff ,auBergewohnlich“ schlieBt wahrscheinlich eine nor-
male, regelmaBige Nutzung aus, was bedeutet, dass nur wirklich auBergewohnliche Umstande
in Frage kommen. Darliber hinaus muss es eine vorab festgelegte, identifizierte Aufgabe geben,
die sowohl au3ergewdhnlich ist als auch diesen Bedarf auslost. Wenn eine 6ffentliche Stelle
einer solchen ,auBergewohnlichen Notwendigkeit” und eine ,spezifische Aufgabe“ nicht im Vo-
raus klar identifizieren und dokumentieren kann, kann sie sich méglicherweise nicht auf diese
Bestimmung berufen.

Dariber hinaus sollte die Bestimmung zum Geltungsbereich in Verbindung mit den spezifischen
Details dariiber gelesen werden, was einen auBBergewdhnlichen Bedarf ausmacht und wann er
gilt, wie spater im Data Act ndher erldutert wird. Art. 1 Abs. 3 Data Act bekraftigt diese poten-
ziellen Einschrankungen und besagt, dass Daten nur im Falle einer ,auBergewd6hnlichen Not-
wendigkeit der Nutzung” zur Verfligung gestellt werden dirfen. Dies gibt Anlass zur Vorsicht,
dass die Bestimmung zum Geltungsbereich unbeabsichtigt die Anwendung spaterer Bestim-
mungen einschranken kénnte, moglicherweise in einer Weise, die vom Gesetzgeber nicht be-
absichtigt war.

Die wichtigsten Definitionen im Data Act definieren den Begriff ,auBergewohnlicher Bedarf”
nicht ausdricklich. Art. 2 Abs. 29 Data Act fasst jedoch den ,6ffentlichen Notstand“ und ,Aus-
nahmesituationen“ zusammen, was dazu flihren kénnte, dass einige die auRergewohnliche Not-
wendigkeit als vom 6ffentlichen Notstand erfasst interpretieren. Der Begriff ,aul3ergewdhnli-
che Umstande" wird auch in verschiedenen Zusammenhangen erwahnt, beispielsweise in Art. 4
Abs. 8 und Art. 5 Abs. 11 Data Act, einschlieRlich solcher, die sich auf geistiges Eigentum be-
ziehen.

Die wichtigsten Bestimmungen zu au3ergewohnlichen Erfordernissen sind in Kapitel V aufge-
flihrt. Art. 14 Data Act mit dem Titel ,Pflicht zur Bereitstellung von Daten wegen auBergewdhn-
licher Notwendigkeit besagt, dass offentliche Stellen, die Kommission, die Européische

18



,}:/ CONFEDERATION OF EUROPEAN
/ DATA PROTECTION QRGANISATIONS

Zentralbank oder Einrichtungen der Union, die ein auBergewdéhnliches Erfordernis im Sinne von
Art. 15 Data Act fir die Nutzung bestimmter Daten - einschlieflich der fiir die Interpretation
und Nutzung dieser Daten erforderlichen Metadaten - nachweisen, einen ordnungsgemal3 be-
griindeten Antrag stellen missen. Rechtstrager, die keine 6ffentlichen Stellen sind und tber die
relevanten Daten verfligen, sind dann verpflichtet, diese zur Verfiigung zu stellen.

Art. 15 Data Act legt fest, dass die ,auRergewohnliche Notwendigkeit sowohl zeitlich als auch
vom Umfang her begrenzt sein muss und nur unter bestimmten Umstanden bestehen kann, die
in einer festen Liste klar aufgefiihrt sind. So befasst sich beispielsweise Art. 15 Abs. 1 lit. a Data
Act mit der Reaktion auf einen 6ffentlichen Notfall, wahrend Art. 15 Abs. 1 lit. b Data Act an-
dere Umstande abdeckt, die keine personenbezogenen Daten betreffen diirfen. Bemerkens-
wert ist, dass es gemal3 Art. 15 Abs. 2 Data Act eine Ausnahme fiir Kleinst- und Kleinunterneh-
men gibt, obwohl selbst kleine Unternehmen mit einem bescheidenen Umsatz erhebliche Da-
tenmengen verwalten kénnen.

In Art. 17 Data Act wird betont, dass die 6ffentliche Stelle die auBergewohnliche Notwendig-
keit ,nachweisen“ muss, was einen héheren Beweisstandard impliziert, als eine Notwendigkeit
einfach als auBergewodhnlich zu bezeichnen. Diese Anforderung kénnte Situationen ausschlie-
Ben, die nicht wirklich auBergewdéhnlich sind. Art. 17 Abs. 1 lit. c Data Act erwahnt ausdriicklich
die Notwendigkeit, zu erlautern, wie personenbezogene Daten verarbeitet werden, was mog-
licherweise zu strittigen Fragen hinsichtlich der Auslegung und Anwendung fiihren kann. Dar-
Uber hinaus erwahnt Art. 17 Abs. 2 lit. e Data Act die Anforderung der Pseudonymisierung, und
Art. 17 Abs. 2 lit. ¢ Data Act betont die Bedeutung der VerhaltnismaRigkeit bei der Beurteilung
der auBergewdhnlichen Notwendigkeit, wodurch deren Anwendung weiter eingeschrankt wird.

Art. 18 Abs. 2 Data Act befasst sich mit dem Verfahren zur Beantwortung von Datenanfragen,
einschlieBlich Fristen, Anderungen und Unterscheidungen zwischen auBergewdhnlichen Erfor-
dernissen im Falle eines 6ffentlichen Notstands und anderen Arten von auBergewd6hnlichen
Erfordernissen. Eine Entschadigung fiir die Bereitstellung von Daten kann ebenfalls in Betracht
gezogen werden, wie in Art. 20 Data Act dargelegt. Dariiber hinaus wird in Art. 21 Data Act die
Weitergabe von Daten an Forschungs- und Statistikorganisationen im Zusammenhang mit au-
Bergewdhnlichen Erfordernissen behandelt.

Verweise auf auBergewdhnliche Bedirfnisse finden sich im gesamten Data Act, insbesondere
in den Erwagungsgriinden 5, 31, 63, 65, 66, 69, 70-73, 75, 77, 103 und 107 des Data Acts.
Diese Verweise und die spezifischen Art. bilden zusammen den Rahmen fiir das Verstandnis
und die Anwendung des Konzepts des auBergewdhnlichen Bedarfs im Data Act.

Frage 17: Wie wird Profiling im Data Act definiert?

Sowohl in der DS-GVO als auch im Data Act wird dieselbe Definition fiir Profiling verwendet,
namlich Art. 4 Abs. 4 der DS-GVO, der Profiling als ,jede Form der automatisierten Verarbeitung
personenbezogener Daten, die darin besteht, dass diese personenbezogenen Daten verwendet wer-
den, um bestimmte persénliche Aspekte einer natiirlichen Person zu bewerten, insbesondere um As-
pekte beziiglich ihrer Arbeitsleistung, wirtschaftlichen Situation, Gesundheit, persénlichen Vorlieben,
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Interessen, Zuverldssigkeit, ihres Verhaltens, ihres Aufenthaltsorts oder ihrer Bewegungen zu analy-
sieren oder vorherzusagen” definiert.

Frage 18: Ist Profiling nach dem Data Act verboten?

Profiling ist gemal? dem Data Act grundsatzlich nicht verboten. In einem ganz bestimmten Kon-
text ist Profiling jedoch nicht zulassig, namlich wenn der Nutzer (oftmals die betroffene Person)
die Daten an Organisationen weitergibt. Art. 6 Abs. 2 Buchstabe b Data Act starkt die Rechte
der Nutzer und bietet ihnen eine weitere Méglichkeit, sich besser vor unerwtiinschten Profiling-
Praktiken zu schiitzen.

Diese Situation ist in Art. 6 Abs. 2 lit. b Data Act festgelegt:
6.2 Der Dritte darf nicht:

...(b) ungeachtet Art. 22 Abs. 2 Buchstaben a und c der Verordnung (EU) 2016/679 die erhaltenen
Daten fiir die Profilerstellung verwenden, es sei denn, dies ist fiir die Erbringung der vom Nutzer an-
geforderten Dienstleistung erforderlich;

Zur Verdeutlichung der Auslegung fiihren wir im Folgenden die relevanten Teile von Art. 22
der DS-GVO auf. Art. 22 Abs. 1 DS-GVO lautet:

1. Die betroffene Person hat das Recht, nicht einer Entscheidung unterworfen zu werden, die aus-
schliefdlich auf einer automatisierten Verarbeitung, einschliefSlich Profiling, beruht und ihr gegentiber
rechtliche Wirkung entfaltet oder sie in dhnlicher Weise erheblich beeintrdchtigt.

In Art. 22 Abs. 2 Buchstaben a und c der DS-GVO heif3t es:

(a) Abs. 1 gilt nicht, wenn die Entscheidung: fiir den Abschluss oder die Erfiillung eines Vertrags
zwischen der betroffenen Person und einem Verantwortlichen erforderlich ist;
(b) ...

(c) auf der ausdriicklichen Einwilligung der betroffenen Person beruht.

Die gemeinsame Auslegung beider Texte kann zu Verwirrung fihren, insbesondere angesichts
der Vielzahl der darin enthaltenen negativen Aussagen. Die Klausel ,ungeachtet des Art. 22
Abs. 2 Buchstaben a und c der Verordnung (EU) 2016/679“ ist als ,trotz des Art. 22 Abs. 2
Buchstaben a und c“ zu verstehen. Unter normalen Umstanden sind in Art. 22 Abs. 2 DS-GVO
zwei Ausnahmen zu Art. 22 Abs. 1 DS-GVO aufgeflihrt. Diese beiden Ausnahmen gelten jedoch
nicht im Zusammenhang mit Art. 6 Abs. 2 lit. b Data Act.

Zur weiteren Klarstellung sollte Art. 6 Abs. 2 lit. bi. V. m. Art. 5 des Data Act ausgelegt werden.
Dabei wird deutlich, dass Profiling in Situationen verboten ist, in denen die folgenden drei ku-
mulativen Kriterien zutreffen, wobei

- Die betreffenden personenbezogenen Daten sind Teil eines Produkts (z. B. einer automa-
tischen Espressomaschine) oder von Dienstleistungsdaten, die durch die Nutzung vernetz-
ter Produkte erstellt wurden,
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- die personenbezogenen Daten vom Nutzer der Espressomaschine an lhr Unternehmen
weitergegeben werden und lhr Unternehmen nicht der Dateninhaber ist und

- die Profilerstellung fir die Erbringung der vom Betroffenen angeforderten Dienstleistung
nicht erforderlich ist.

Nachdem diese Auslegung geklart ist, besteht die nachste wichtige Frage darin, zu bestimmen,
was ,hotwendig fiir die Erbringung der vom Nutzer angeforderten Dienstleistung” ist. Dies wird
wahrscheinlich von Fall zu Fall interpretiert werden. Beispielsweise gibt ein Nutzer eines Musik-
Streaming-Dienstes seine Nutzungsdaten an ein anderes Medienunterhaltungsunternehmen
weiter, damit er die gleichen personalisierten Empfehlungen erhalten kann. Dies erfordert, dass
das Medienunterhaltungsunternehmen (Datenempfdnger) ein Profiling durchfiihrt. Da die An-
frage vom Nutzer stammt und das Profiling fiir die Erbringung der angeforderten Dienstleistung
erforderlich ist, ist diese Art des Profilings durch den Datenempfdnger hochstwahrscheinlich zu-
lassig. Das Medienunterhaltungsunternehmen darf jedoch kein Profiling durchfiihren, um her-
auszufinden, zu welcher Tageszeit Podcasts angehort werden, damit das Medienunterhaltungs-
unternehmen seine Betriebsprozesse verbessern kann. Dies wiirde wahrscheinlich gegen Art. 6
Abs. 2 lit. b Data Act verstof3en.

Die zugrunde liegende Annahme kénnte sein, dass Datenempfdnger nicht die urspriinglichen
Dateninhaber sind und daher héchstwahrscheinlich nur begrenzte Kontrolle oder Verstandnis
dariiber haben, wie die Daten erhoben wurden oder wie der Nutzer sie verwenden wollte. Die
Erstellung von Profilen fiir Dienste, die nicht mit dem Produkt oder der Dienstleistung in Ver-
bindung stehen, fiir die sich der Nutzer angemeldet hat, wiirde zu Recht als Eingriff in seine
Datenschutzrechte gemal3 der DS-GVO angesehen werden.

Betrachten Sie das folgende Szenario: Ein Versorgungsunternehmen kénnte maoglicherweise
Thermostatdaten von Wohnhausern zum Energieverbrauch zu seinem eigenen finanziellen
Vorteil nutzen. Das Unternehmen koénnte die Energieverbrauchsgewohnheiten analysieren,
Spitzenverbrauchszeiten, d. h. Abende und Wochenenden, ermitteln und diese Informationen
den Hausbesitzern zur Verfligung stellen. Es kdnnte sogar in der Lage sein, die Energiever-
brauchsgewohnheiten adhnlicher Haushalte oder Gebaudetypen fir Hausbesitzer als Bench-
marks zu vergleichen. Stellen Sie sich eine Situation vor, in der ein Kunde des Versorgungsun-
ternehmens zu einem anderen Versorgungsunternehmen wechselt. Es kann eine Anfrage zur
Weitergabe der Thermostatdaten gestellt werden, damit das neue Versorgungsunternehmen
Energiespartipps geben kann und der Kunde diese vom ersten Tag an nutzen kann. Wenn zu
diesem Zweck eine Profilerstellung erforderlich ist, ist dies in diesem Szenario zulassig.

Das neue Versorgungsunternehmen kdnnte dann die Erstellung eines Treueprofils in Betracht
ziehen, das dazu verwendet werden kann, Anreiz-Energieplane auszuwahlen, die die Person an
eine langere Vertragslaufzeit mit einem ermafigten Tarif binden konnen. Wenn der Hausbesit-
zer zu dem neuen Plan wechselt, profitiert das neue Versorgungsunternehmen von finanzieller
Stabilitdt und der Hausbesitzer von geringeren Kosten. Da die Erstellung eines Profils jedoch
streng genommen fiir die Erbringung der Dienstleistung fiir den Hausbesitzer nicht erforderlich
ist, verbietet der Data Act diese Profilerstellung durch das neue Versorgungsunternehmen.
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Frage 19: Warum ist Transparenz im Rahmen des Data
Acts so wichtig?

Wenn wir traditionell liber Daten und Transparenz nachdenken, konzentrieren wir uns auf
Transparenzregeln, die sich auf die Bereitstellung von Vorabinformationen tber die Verwen-
dung personenbezogener Daten und die Einholung einer klaren und fairen Einwilligung zu deren
Erhebung beziehen. Transparenz spielt auch eine Rolle dabei, sicherzustellen, dass Einzelperso-
nen sich ihrer Rechte bewusst sind und diese ausiiben kénnen. Darlber hinaus ist Transparenz
in Datenvertragen, Richtlinien und Geschéaftsbedingungen zwischen Unternehmen sowie zwi-
schen Unternehmen und Einzelpersonen von entscheidender Bedeutung.

Im Zusammenhang mit dem Data Act verschiebt sich der Zweck der Transparenz jedoch leicht.
Waihrend die traditionellen Datenschutzvorschriften weiterhin gelten, betont der Data Act die
Transparenz im Zusammenhang mit dem Datenaustausch zwischen Unternehmen. So hebt bei-
spielsweise Art. 5 Data Act die Notwendigkeit von Transparenz und fairen, nichtdiskriminieren-
den Bedingungen hervor, wenn Dateninhaber Daten fiir Datenempfanger zur Verfligung stellen,
insbesondere bei Datenlibertragungen zwischen Unternehmen. Hier entspricht Transparenz
moglicherweise eher den Wettbewerbsregeln als den traditionellen Datenschutzvorschriften.

Es kann zu Meinungsverschiedenheiten hinsichtlich dieser Auslegung kommen, aber diese Fra-
gen werden sich hochstwahrscheinlich klaren, wenn die gemaf Art. 10 Data Act eingerichteten
Streitbeilegungsstellen beginnen, liber solche Angelegenheiten wie Transparenz zu entschei-
den. Es wird wichtig sein zu sehen, ob diese Verfahrensregeln nur den Data Act beriicksichtigen
oder ob sie auch Datenschutzvorschriften bericksichtigen werden.

Art. 28 des Data Acts bezieht sich auf das traditionelle Modell der Vorabinformationen, insbe-
sondere in Bezug auf vertragliche Verpflichtungen im Zusammenhang mit dem internationalen
Datenzugriff und -transfer. Obwohl in diesem Abschnitt der Begriff ,Transparenz” nicht aus-
dricklich erwahnt wird, sind die Verpflichtungen zur Vorabinformation tGber Websites klar und
Praktiker miissen diese Anforderungen vollstandig erfiillen, um potenzielle Probleme zu ver-
meiden.

Transparenz wird auch in Art. 19 Data Act behandelt, der ,Transparenzverpflichtungen“ ein-
fuhrt, die unter bestimmten Umstanden die Aufbewahrung von Daten vorschreiben kénnen
und moglicherweise die Anforderungen zur L6schung oder Vernichtung von Daten auBBer Kraft
setzen. Dies gilt insbesondere fiir 6ffentliche Stellen.

Dariber hinaus kdnnen solche Anforderungen auch dann notwendig oder impliziert sein, wenn
keine ausdriicklichen Transparenzanforderungen bestehen, damit andere Bestimmungen wirk-
sam funktionieren kénnen. So kann es beispielsweise schwierig sein, eine Malsnahme zu recht-
fertigen, wenn bestimmte Aspekte nicht in ausreichender Weise transparent waren. Dies hiangt
eng mit dem Konzept des Verstandnisses und der Achtung der angemessenen Erwartungen von
Personen zusammen. Ein praktisches Beispiel ist die Frage, ob die historische Nutzung von Da-
ten auf eine neue KI-Anwendung ausgeweitet werden kann, ohne diese Erwartungen zu ver-
letzen.
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SchlieBlich wird Transparenz auch in mehreren Erwagungsgriinden des Data Acts erwahnt, da-
runter in den Erwagungsgriinden 5, 24, 25, 34, 42, 51, 65, 69 und 73 Data Act, die Leser zur
weiteren Kontextualisierung lesen sollten.
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Nutzliche Links

Text des Data Acts https://eur-lex.europa.eu/eli/reg/2023/2854/0j/eng

Informationen zur europaischen Datenstrategie https://digital-strategy.ec.eu-
ropa.eu/en/policies/strategy-data

Website der Europaischen Kommission zum Data Act https://digital-strategy.ec.eu-
ropa.eu/en/policies/data-act, einschlieB3lich einer FAQ zum Data Act unter https://digital-
strategy.ec.europa.eu/en/library/commission-publishes-frequently-asked-questions-
about-data-act

Verordnung Uiber den Rahmen fiir den freien Verkehr nicht personenbezogener Daten in
der Européischen Union https://eur-lex.europa.eu/eli/reg/2018/1807/0j

Leitlinien zur Verordnung liber einen Rahmen fiir den freien Verkehr nicht personenbezo-
gener Daten in der Europaischen Union https://eur-lex.europa.eu/legal-con-
tent/EN/TXT/?uri=COM:2019:250:FIN

DS-GVO https://eur-lex.europa.eu/eli/reg/2016/679/0j

Leitlinien der CNIL: Empfehlung zur Verwendung von Anwendungsprogrammierschnittstel-
len (API) fiir den sicheren Austausch personenbezogener Daten (auf Franzdsisch)
https://www.cnil.fr/sites/cnil/files/2023-07/recommandation_api.pdf

Haftungsausschluss

Die in diesen FAQ enthaltenen Informationen dienen ausschlieflich der allgemeinen Information und
Aufklédrung. Sie sind nicht als Rechtsberatung zu verstehen. Fiir eine auf Ihre Situation zugeschnittene
Beratung wenden Sie sich bitte an einen qualifizierten Rechtsbeistand.
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