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Despre seria Micro-Insights

Seria Micro-Insights este o initiativa editoriala a Grupului de lucru CEDPO AI and Data. Acesta
va oferi lucrdri scurte, definitive, digerabile, pe domenii cheie de interes la intersectia dintre
date si inteligenta artificiala. Cu un accent practic, cu un ochi pe explicarea subiectelor
complexe si celdlalt pe implementare, va sublinia semnificatia domeniilor cheie si va sfatui
practicienii cu privire la impact si pasii urmatori. Odata cu intrarea in vigoare a Legii UE privind
inteligenta artificiald ("Legea AI Act") in 2024, scena este acum pregatita pentru toti practicienii
si este posibil sa se discute reglementarea datelor si a AI cu mult mai multa claritate.

Seria Micro-Insights va urmari evolutia Al si a datelor in urmatorii ani si, pe masura ce se
incheie perioada cruciald de implementare a Legii Al Act si pe masura ce tehnologiile Al
evolueaza in moduri din ce in ce mai noi si neasteptate, seria va raspunde cu indrumari
actualizate si autorizate cu privire la principalele domenii de ingrijorare.

Printre altele, seria va include lucrari despre:

Reglementarea inteligentei artificiale de uz general in temeiul Legii Al Act

Explicarea pactului Al

Educarea practicienilor cu privire la modul de efectuare a evaludrilor impactului asupra
drepturilor fundamentale in temeiul Legii AI Act.

Sublinierea rolului pe care autoritatile de reglementare in materie de protectie a datelor
il vor avea in reglementarea Al.

Examinarea daca responsabilul cu protectia datelor este sau nu persoana potrivita
pentru a fi responsabil cu Al

Baza legala pentru utilizarea datelor de antrenament in invatarea automata.

Set de instrumente de pregatire pentru Legii Al Act.
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1. Introducere: Ce este o evaluare a impactului asupra
drepturilor fundamentale?

Evaludrile impactului asupra drepturilor fundamentale (FRIA in limba englezd) este o cerinta in
temeiul articolului 27 din Legea UE privind inteligenta artificiala (denumita in continuare "Legea
AI Act") si trebuie efectuate in anumite circumstante pentru sistemele de Al cu grad ridicat de
risc.

In cel mai simplu mod, o FRIA este o evaluare a impactului potential al unui sistem de Al
asupra drepturilor oricdrei persoane care ar putea fi afectatda de functionarea sistemului
respectiv. O FRIA este o evaluare a riscurilor, deci nu se concentreaza pe eliminarea riscurilor,
ci mai degraba pe gestionarea riscurilor. Scopul unei FRIA este de a identifica riscurile pentru
persoanele afectate, de a evalua probabilitatea si gravitatea acestora, de a propune masuri de
atenuare pentru a controla aceste riscuri si apoi de a stabili un plan cuprinzator cu privire la
modul in care aceste riscuri vor fi gestionate in mod corespunzator.

Desi evaluarile riscurilor nu sunt noi, evaludrile riscurilor AI, in contextul drepturilor
fundamentale, vor fi un fenomen nou pentru multi profesionisti in protectia datelor si a vietii
private. Desi profesionistii in protectia datelor si a vietii private vor fi familiarizati cu evaluarea
riscurilor pentru datele cu caracter personal si, uneori, chiar in contextul sistemelor Al, ceea
ce este nou in ceea ce priveste FRIA este necesitatea de a intelege in mod specific riscurile
care se bazeaza exclusiv pe Al si care pot duce la efecte adverse directe sau indirecte.

in general, Al are o serie de riscuri unice, cum ar fi opacitatea, complexitatea, autonomia,
partinirea si discriminarea, din care decurg multe sub-riscuri. Pentru a da un exemplu concret,
sistemele autonome, algoritmice, care iau decizii independente semnificative cu privire la vietile
fiintelor umane, cum ar fi motoarele de decizie a imprumuturilor bazate pe inteligenta artificiala
care decid asupra bonitatii, ar necesita cel mai probabil o FRIA.

Dupa cum sugereaza si numele, nu toate drepturile sunt in domeniul de aplicare, ci doar cele
fundamentale. In contextul dreptului Uniunii, acest lucru ar trebui inteles ca referindu-se in
primul rénd la potentialul impact negativ al Al asupra numeroaselor drepturi consacrate in
Carta drepturilor fundamentale a Uniunii Europene ("Carta UE").

Oficiul UE pentru Al s-a angajat, in temeiul articolului 27 alineatul (5) din lege, sa elaboreze
un model pentru un chestionar FRIA, precum si un instrument automat pentru a facilita
conformitatea.

Tabelul de mai jos prezinta drepturile protejate in Carta UE, clasificate pe domenii:
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Domeniu

Drepturi protejate

Demnitate

Demnitatea umana (1), Dreptul la viata (2), Dreptul la integritatea persoanei
(3), Interzicerea torturii si a pedepselor sau tratamentelor inumane sau
degradante (4), Interzicerea sclaviei si a muncii fortate (5)

Libertati

Dreptul la libertate si securitate (6), Respectarea vietii private si de familie (7),
Protectia datelor cu caracter personal (8), Dreptul de a se cdsatori si dreptul de
a intemeia o familie (9), Libertatea de gandire, de constiintd si de religie (10),
Libertatea de exprimare si de informare (11), Libertatea de intrunire si de
asociere (12), Libertatea artelor si stiintelor (13), Dreptul la educatie (14),
Libertatea de a alege o ocupatie si dreptul de a lucra (15), libertatea de a
desfasura o activitate comerciald (16), dreptul de proprietate (17), dreptul la
azil (18), protectia in caz de indepartare, expulzare sau extradare (19)

Egalitate

Egalitatea in fata legii (20), Nediscriminarea (21), Diversitatea culturald,
religioasa si lingvistica (22), Egalitatea intre femei si barbati (23), Drepturile
copilului (24), Drepturile persoanelor in varsta (25), Integrarea persoanelor
cu dizabilitati (26)

Solidaritate

Dreptul lucratorilor la informare si consultare in cadrul intreprinderii (27),
dreptul la negociere si actiune colectiva (28), dreptul de acces la servicii de
plasament (29), protectia in caz de concediere nejustificata (30), conditii de
munca echitabile si echitabile (31), interzicerea muncii copiilor si protectia
tinerilor la locul de munca (32), viata de familie si profesionala (33),
securitatea sociala si asistenta sociald (34), Asistenta medicala (35), Acces la
servicii de interes economic general (36), Protectia mediului (37), Protectia
consumatorilor (38)

Drepturile
cetatenilor

Dreptul de a alege si de a fi ales la alegerile pentru Parlamentul European
(39), dreptul de a alege si de a fi ales la alegerile locale (40), dreptul la buna
administrare (41), dreptul de acces la documente (42), Ombudsmanul
European (43), dreptul de a adresa petitii (44), libertatea de circulatie si de
sedere (45), protectia diplomatica si consulara (46)

Dreptate

Dreptul la o cale de atac eficienta si la un proces echitabil (47), prezumtia de
nevinovatie si dreptul la apdrare (48), principiile legalitatii si proportionalitatii
infractiunilor si pedepselor (49), dreptul de a nu fi judecat sau pedepsit de
doua ori in cadrul procedurilor penale pentru aceeasi infractiune (50)
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2. Cine trebuie sa finalizeze evaluarile impactului asupra
drepturilor fundamentale?

FRIA trebuie s& fie completate de implementatorii de sisteme de Al cu risc ridicat. in ierarhia
partilor responsabile desemnate de lege, operatorii au o responsabilitate semnificativ mai mica
decat furnizorii, avand in vedere cd nu au dezvoltat sistemul cu risc ridicat. Cu toate acestea,
acestea il folosesc pentru propriul lor caz de utilizare specific, ceea ce implica obligatii de a
proteja drepturile fundamentale ale utilizatorilor finali.

Cu toate acestea, nu toti participantii sunt obligati sa efectueze FRIA. Numai persoanele care
implementeaza care sunt organisme de drept public sau sunt entitati private care furnizeaza
servicii publice si care implementeaza sisteme de AI cu grad ridicat de risc mentionate la
punctul 5 literele (b) si (c) din anexa III au aceasta obligatie.

3. Cand ar trebui efectuata o evaluare a impactului
asupra drepturilor fundamentale?

FRIA trebuie sa fie completate de cei care implementeaza sisteme Al cu grad ridicat de risc
inainte de implementarea acestor sisteme. Desi furnizorii sistemului relevant cu risc ridicat vor
fi efectuat deja evaludri detaliate ale riscurilor inainte ca sistemul sa ajunga in mainile
operatorului, logica unui implementator care trebuie sa efectueze si o evaluare a riscurilor este
ca multe riscuri se materializeaza doar in cazuri de utilizare specifice, de unde si necesitatea
de a surprinde aceste tipuri de daune potentiale in faza de implementare a ciclului de viata.

Mai exact, sistemele cu risc ridicat vizate sunt cele prevazute la articolul 6 alineatul (2) din
lege, cu exceptia sistemelor Al cu risc ridicat destinate a fi utilizate in domeniul enumerat la
punctul 2 din anexa III, ale cdror detalii suplimentare vor fi explicate in sectiunea 4 de mai jos.

4., Care sunt cerintele specifice ale evaluarilor impactului
asupra drepturilor fundamentale?

Articolul 27 din Legea AI Act prezintd un cadru cuprinzdtor pentru efectuarea evaludrilor
impactului asupra drepturilor fundamentale (FRIA) pentru sistemele AI cu grad ridicat de risc.
Acest cadru este conceput pentru a se asigura ca implementarea Al nu incalca drepturile
fundamentale. Articolul prevede cd, inainte de a implementa astfel de sisteme, operatorii
trebuie sa efectueze o evaluare meticuloasa care acopera mai multe dimensiuni cheie:

¢ Contextul implementarii si scopul preconizat: operatorii trebuie sa furnizeze o
descriere detaliata a proceselor in care va fi utilizat sistemul Al cu risc ridicat. Acest include
definirea clara a scopului preconizat al sistemului Al in contextul operational specific.

6
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Intelegerea contextului de implementare este cruciald pentru identificarea riscurilor
potentiale asociate cu utilizarea sistemului.

o Durata operationala si frecventa de utilizare: Aceasta necesitd o descriere a perioadei si
frecventei utilizarii preconizate a sistemului AI. Acest lucru contribuie la evaluarea
impactului pe termen lung al sistemului asupra drepturilor fundamentale si asigura ca
evaluarea nu se limiteaza la o perspectiva pe termen scurt.

o Persoane fizice si grupuri afectate: Operatorii trebuie sa identifice categoriile de
persoane si grupuri care ar putea fi afectate de sistemul AI. Aceasta implica analiza
contextului specific In care va functiona sistemul si recunoasterea celor care ar putea fi
afectati de implementarea sa.

o Riscuri specifice de prejudiciu: O parte esentiald a evaludrii este identificarea riscurilor
specifice de prejudiciu pe care sistemul Al le-ar putea prezenta persoanelor sau grupurilor
identificate. Aceasta include evaluarea efectelor adverse potentiale si luarea in considerare a
informatiilor furnizate de furnizorul sistemului Al

o Masuri de supraveghere umana: Implementarea masurilor de supraveghere umana este
cruciald pentru atenuarea riscurilor asociate sistemelor AI. Implementatorii trebuie sa descrie
mecanismele de supraveghere care vor fi puse in aplicare, urmand instructiunile de utilizare,
pentru a se asigura ca sistemul functioneaza in limite sigure si etice.

o Masuri de reducere a riscurilor: De asemenea, operatorii trebuie sa prezinte masurile
care trebuie luate in cazul in care riscurile identificate se materializeaza. Aceasta include
mecanisme de guvernanta internd si mecanisme de reclamatie, asigurandu-se cd exista
proceduri solide pentru a aborda orice probleme care apar in timpul functionarii sistemului.

Aceasta abordare structurata asigura ca FRIA sunt riguroase si acoperd toate aspectele
necesare pentru protejarea drepturilor fundamentale. Prin detalierea fiecarei cerinte, operatorii
pot evalua si atenua in mod cuprinzator riscurile potentiale, prevenind astfel incalcarile
drepturilor inainte ca acestea sa apara.

5.Cum interactioneaza o evaluare a impactului asupra
drepturilor fundamentale cu o evaluare a impactului
asupra protectiei datelor si cu alte cadre de
reglementare?

Aparitia erei digitale a demarat o serie de tehnologii transformatoare, printre care Al care se
remarca prin implicatiile sale profunde asupra societatii. Odata cu acest progres tehnologic
rapid, cadrele de reglementare au fost create pentru a preintdmpina impactul asupra
drepturilor fundamentale. O tendinta notabila in reglementarea digitala este prevalenta tot mai
mare a evaludrii impactului conceput pentru a evalua preventiv efectele implementarii
tehnologiei. De exemplu, Regulamentul general privind protectia datelor (GDPR) impune o

7
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evaluare a impactului asupra protectiei datelor (DPIA) pentru operatiunile de prelucrare care
pot duce la riscuri ridicate pentru drepturile si libertdtile persoanelor. in mod similar, actul
legislativ privind serviciile digitale (DSA) introduce evaludri ale riscurilor sistemice pentru
furnizorii de platforme online foarte mari si de motoare de cdutare online foarte mari. Desi
aceste evaluari se concentreaza in primul rand pe abordarea riscurilor sociale si sistemice largi
dincolo de drepturile fundamentale, ele subliniaza totusi protectia acestor drepturi
fundamentale ca o componenta criticd. Legea AI Act se aliniazd la aceasta tendinta de
reglementare, mandatand FRIA pentru sistemele de Al cu risc ridicat, incorporand astfel o
analiza aprofundata a drepturilor fundamentale in structura guvernantei Al

Interactiunea dintre FRIA in temeiul Legii AI Act si alte evaludri de impact, in special DPIA in
temeiul GDPR, oferd o viziune multidimensionald asupra conformittii cu reglementarile. In
timp ce DPIA se concentreaza pe riscurile de protectie a datelor si de confidentialitate, FRIA
cuprinde o gama mai larga de preocupari legate de drepturile fundamentale. Aceasta relatie
complementard asigurd o abordare holistica a protejarii drepturilor si libertatilor in sfera
digitald. De exemplu, o DPIA efectuata in temeiul GDPR poate acoperi deja anumite aspecte
necesare pentru o FRIA, cum ar fi confidentialitatea datelor si masurile de securitate. In astfel
de cazuri, FRIA completeaza DPIA prin abordarea unor aspecte suplimentare legate de
drepturile fundamentale, asigurand o acoperire cuprinzdtoare fara suprapuneri inutile. De fapt,
articolul 27 alineatul (4) din lege permite in mod specific acest lucru, spunand "In cazul in care
oricare dintre obligatiile prevazute in prezentul articol este deja indeplinita prin evaluarea
impactului asupra protectiei datelor [...] evaluarea impactului asupra drepturilor fundamentale
[...] completeaza evaluarea impactului asupra protectiei datelor."

In plus, evalugrile riscurilor sistemice impuse de DSA pentru platformele online mari se aliniazi
la obiectivele FRIA. Ambele cadre urmdresc sa identifice si sa atenueze riscurile la adresa
drepturilor fundamentale, promovand un mediu digital sigur si etic. Prin integrarea acestor
evaluari, operatorii pot realiza o strategie coerenta pentru protejarea drepturilor fundamentale
in diferite domenii tehnologice.

6. Concluzie: Rolul evaluarilor impactului asupra
drepturilor fundamentale in sistemele care utilizeaza
responsabil AI-ul

Datorita cunostintelor si experientei lor in evaluarea impactului asupra drepturilor
fundamentale, exista argumente convingdtoare pentru responsabilii cu protectia datelor care
au un rol semnificativ in efectuarea sau supravegherea realizarii evaluarii impactului asupra
drepturilor fundamentale. Cu toate acestea, desi responsabili cu protectia datelor au
cunostinte native despre astfel de evaludri, trebuie amintit ca experienta lor cu evaludrile
impactului asupra protectiei datelor nu i-a expus la intreaga gama de drepturi pe care sistemele
Al le pot afecta. In termeni practici, acest lucru inseamnd c& responsabilii cu protectia datelor
vor trebui sa inteleaga impactul tehnologiei, de exemplu, asupra dreptului la libertatea de
exprimare, dreptul la munca, dreptul la un proces echitabil, dreptul la azil si multe altele.
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